
附件：《防诈骗专题教育活动参考资料》

常见诈骗手段
一、代刷信誉诈骗
以“高收益、高回报”等吸人眼球的字眼诱骗受害人，谎称购买商品，点好评，帮助商家刷信誉便可轻松获取回扣，达到诈骗目的。

【案例】2016年3月16日，学生王某在同城网上找兼职工作时，看到一则“刷信誉给回扣”的兼职招聘帖子，遂按帖子预留的QQ账号与对方取得联系。对方称工作内容很简单，只要购买商家提供的商品，点好评，帮助商家刷信誉即可获取回扣。因操作极其简单，王某认为试试无妨，便在对方提供的表格中填写个人信息。随后，对方发来一链接。打开链接，登陆相关网页，第一单是个120元的商品。王某称用支付宝汇款至对方指定支付账户，几分钟后，对方就返还了125元。接着，对方发来第二单，共有50件商品，分十组，每组五件，每件240元，连续买完十组，对方才会一次性返还本金及回扣。王某称买了五件共计1200元，汇了款项才发觉不对劲，遂要求对方返还本金与回扣。可是，对方却以一单必须一次性做完才能结账为由，拒绝返还。发现被骗后，王某便报警。

二、网络兼职

不法分子通过发布虚假招聘广告，以缴纳“手续费”、“材料费”、“培训费”由幌子，诈骗被害人钱款。

【案例】2016年3月19日，学生王某报称在网上找兼职的时候，发现一个招聘帖子，内容如下：“时间自由，多劳多得，兼职日结，支付宝结算工作，想赚取请加入YY频道XXX。”王某称招聘内容没有任何条件限制，主动申请加入YY群。申请加群通过后，对方便以缴纳所谓“培训费”诈骗王某1059元。
三、网上销售特价商品

以销售特价商品为幌子，要求事主线下交易，行诈骗之举。

【案例】 2016年3月2日，学生霍某报称上网刷网页时，发现一名Q友的QQ空间挂满帖子，内容如下：“本人现有几部苹果手机在售，最新款，欢迎询价。”霍某称自己的手机老是黑屏，最近打算买部新的，看到帖子，很感兴趣，主动与对方联系。询价、议价，双方最后以4500元达成合意。霍某称当日就将货款转至对方指定账户。哪知，当晚对方来电称，手机在海关被扣，需要其再汇款4000元了事。霍某发觉可能上当了，就报警。
四、冒充领导、老师

冒充学校领导老师，以借钱、送礼等为由诈骗学生钱款。
【案例】2016年2月29日，学生张某接到一陌生来电，对方自称XX老师，很着急，说是赶着送礼，问张某能不能借点钱。老师有求，怎能不从。于是，张某拿好银行卡准备到最近的ATM机取款。刚走到宿舍楼门口，对方再次来电称其办公室有客，走不开，要求张某直接转账。张某没有多想，汇款一万多元至对方指定账户。
五、冒充淘宝客服

事前通过不法渠道获取事主信息，致电受害人，以“卡单、系统故障、超时”等为由，要求事主协助办理退款手续，一是以办理退款手续为幌子实则诱骗事主进行转账操作；二是发送木马链接，骗取个人信息及验证码从而盗刷银行卡钱款。

【案例1】2015年4月5日，学生陈某报称接“400”开头的陌生电话，对方称其订购的航班已经取消需要改签。陈某称自己近日确实在网上买了该航班机票，没有怀疑，便按照对方指示到ATM办理改签手续，实际却是进行转账操作，被骗1328元。
【案例2】2015年7月25日，学生戴某接到陌生来电，对方称交易支付系统出故障，卖家未能收到货款，需要戴某协助办理退款手续，重新支付货款。戴某称前日确实在网上购买袜子，没有多想，打开对方提供的链接，按照网页提示填写账户、密码及验证码。事后，发现银行卡被盗刷999元。

六、盗QQ冒充熟人

通常是冒名顶替，向事主的QQ好友借钱。需要您特别当心的是一些冒充熟人的网络视频诈骗，犯罪分子通过盗取图像的方式，用“视频”与您聊天，您可千万别上当。

【案例】2015年7月30日，学生刘某收到同学王某QQ发来的消息，对方称在京东网看中一款商品，不贵，480元，拍了订单，因自己账户余额不足，要求刘某帮忙付款。刘某没有怀疑，遂按对方要求扫描QQ消息中的二维码，支付货款480元。事后，刘某与同学电话联系，方知上当受骗。
七、包裹藏毒
不法分子给受害人发送领取包裹的手机短信，随后，对方冒充警察称包裹内藏有毒品，要事主协助破案，并要求事主按对方指示到银行柜员机上进行银行卡存款转账，等事主转账后，卡内存款即被转走。

【案例】2016年3月3日，学生江某收到陌生短信，内容如下：“您好，您的包裹经公安机关检查藏有违禁物品，请您拨打如下电话查询。”江某称电话接通后，对方自称公安机关工作人员，称若要自证清白，需要其将银行资金转至安全账户进行审核，协助调查。江某某相信不疑，便将卡内的4800元转到对方指定的安全账户上。 
八、利用求助进行诈骗

诈骗分子常以“某知名高校学生”、“调查团成员”等名义，谎称在途中手机、钱包丢失，无法联系当地联系人，采取借用学生手机拨打电话或借钱等手段，趁机骗走手机或钱财。

【案例】 2015年12月29日，学生吴某报称在学校对面商场遇到一男子，对方以自己来自香港，钱包忘带，境外银行卡在国内无法使用，且泉州又无亲友为由，向其借钱救急。吴某信以为真，到附近的取款机取了1000元借给对方。

九、虚假中奖

通过邮件、短信等途径，假借“我是歌手”、“中国好声音”、“跑男”等热门节目名义，向你随机发送虚假中奖信息，并留下联系方式，当你拨通电话号码后，会有人千方百计说服你缴纳“手续费、保证金、税费”等。

【案例】2015年10月3日，学生刘某在上网时收到一条QQ消息，消息称其在“中国好声音”活动中被选中二等奖，中奖奖品有13.8万元现金及苹果笔记本电脑一台。随后对方以领取奖品前需要预先支付5000元保证金为由，诈骗刘某汇款至指定账户。汇款后，对方来电再次要求刘某缴纳个人所得税，刘某方知上当受骗。
十、假称涉嫌犯罪

告诉当事人的身份信息被他人冒用、医保卡出现异常，随后再由一名自称是公安局的工作人员接听电话，称当事人涉嫌洗钱、诈骗等犯罪活动，需将本人存款转移至一个“安全账户”配合调查。
【案例1】2015年12月7日，学生王某接到陌生电话，对方自称公安机关工作人员，以王某的身份信息被盗用涉嫌犯罪，需要将其资金转入警方提供的“安全账户”配合调查为幌子诈骗蔡某4100元。
【案例2】2016年1月10日，学生黄某接到陌生电话，对方自称社保、医保中心工作人员，称黄某的医保卡出现异常，可能涉嫌医疗纠纷，并为其转接至公安机关。随后，一名自称民警的工作人员以其涉嫌骗保、洗钱为幌子，要求黄某缴纳所谓保释金5012元。
防范电信诈骗，要做到“三不一要”、“五不一打”
【“三不一要”】
不透露：不贪小利或言语诱惑，不向对方透露自己及家人的个人信息、存款、银行卡等情况，如有疑问应立即与身边亲友核实或求助110。 
不轻信：不轻信不明电话或手机短信，不轻信不法分子的花言巧语或危言耸听，要及时挂掉电话，不回短信电话，不给不法分子布设圈套的机会。 
不转账：封堵不法分子的最后一扇门，不向陌生人或不明账户汇款转账，保证自己银行卡内的资金安全。
要及时报案：万一上当受骗或听到亲戚朋友被骗，请立即向公安机关报案，并提供骗子的账号和联系电话等详细情况，以便公安机关开展侦查破案工作。 
【“五不一打”】
不怕：冒充公检法诈骗

不信：转账指令不轻信

不点：不明短信链接不要点

不贪：积分兑换现金不要贪

不转账：不核实清楚，千万别转账

一打：发现被骗立即拨打110报警！！！
